终端防病毒，桌面管理，非法外联服务要求
[bookmark: _GoBack]服务要求如下：
1. 目前两院区内网终端4000台（以各种WINDOWS版本为主），随着办公需求，会有所增加；
2. 目前两院区服务器430台（包含WINDOWS各个版本和LINUX类、国产类等系统），随着业务开展，会有所增加；
3. 终端需实现防病毒（可升级病毒库）、能设置白名单放通单个程序或文件夹、非法外联监控、终端外设管理（可针对单个存储介质进行管理）、恶意行为扫描管控、远程控制、文件下发、虚拟补丁、IP地址管理；
4. 服务器需实现防病毒（可升级病毒库）、能设置白名单放通单个程序或文件夹、恶意行为扫描管控、虚拟补丁、IP地址管理、可通过管理平台远程控制；
5. 有管理平台进行统一管理，具备数据分析功能，针对不同维度（终端、病毒类型、攻击类型等）能对比分析；具备态势感知功能；
6. 安排技术人员每月定期巡检、应急处置；重保期间有人值守；
7. 安排技术人员，三个月内完成现场安装，如遇无法安装的终端或服务器需根据实际情况调整客户端版本以实现上述功能；
8. 所安装的客户端需兼容我院现使用的所有软件及应用（特别是服务器集群管理软件）；
9. 针对各种软硬件兼容问题（如系统蓝屏），推介人需准备详细的技术方案阐述如何避免和解决；
10. 要求推介人的服务价格后三年内承诺不变，不受我院业务增长带来的数量增加影响；
11. 推介人可以根据自身产品功能推介适合我院的功能。

