附件1 重医附二院移动终端病毒防护管理软件项目技术要求

本次推介会需要准备两种报价方案：按照每年度服务的形式报价和单台移动终端（PDA、平板、大屏、诊间屏）三年的软件使用授权、维保服务和病毒库更新报价；价格包含对院内所有移动终端进行代理安装，管理平台部署；
售后支持人员需要明确重庆本地服务人员，具备产品原厂授权工程师资质；7*24小时的专业技术人员服务，远程无法解决的问题在1小时内达到现场处置，故障处理过程中产生的所有费用由投标公司承担；服务期或质保期内的重保和攻防演练期间安排人员值守；
提供2024年1月1日至今的产品业绩案例至少3个，最好是有三甲医院案例；
中标后需要签订保密协议，自觉严守采购方的工作秘密，对所知悉的事项及信息须严格保密，所有资料、技术文档妥善保管，不得遗失、转借、复印，不得以任何形式向第三方透露；如有泄露承担法律责任；
安装的代理软件至少支持安卓、鸿蒙、苹果；
具备移动终端病毒查杀和防护功能；
具备地理围栏功能，超出医院地理位置断网；
外设管理：禁止USB和TYEP-C接口对接移动存储介质；
能限制无线信道识别：只允许连接院内固定WIFI；
能通过电脑WIN系统进行远程操作；
能主动推送文件到指定目录位置，自动执行和安装；
能限制移动终端安卓系统的设置功能和下拉菜单栏，如要使用必须输入正确密码；
移动终端在返厂维修时，断网情况下能通过密码输入进入管理界面或卸载安装的代理程序；
防止截图功能；
水印防止照相泄露信息，水印能设置显示登录工号，终端IP地址信息等
移动终端桌面应用图标限制，只开放工作类应用图标，其他不显示；有分组设置不同图标策略功能
禁用蓝牙、NFC、移动网络、热点共享等传输功能；
根据院内需求设置时间同步的服务器地址（NTP）；
病毒查杀功能和管理功能可由两个不同的软件分别实现；
