2026年核心信息系统三级等保测评阳光推介服务要求
一、项目描述
我院目前共有四个三级备案系统，分别为：基于电子病历的信息平台、临床业务和运营系统、互联网医院、重庆医科大学附属第二医院官方网站。现拟对上述四个系统全面开展网络安全等级保护测评工作。
二、项目要求
1、资质要求
（1） 投标公司须具备国家等保测评资质，符合相关要求；
（2） 投标公司需为重庆市网络与信息安全信息通报机制成员单位或重庆市网络与信息安全信息通报中心支撑单位(提供证明文件)。
（3） 投标公司需要具有个人信息保护合规审计服务认证能力证书。
（4） 投标公司的项目负责人及其他测评人员应具有与本项目相关专业技术资格或同等职业（执业）资格。
（5） 投标公司项目组中的渗透测试人员需具备专业的技术认证（CNVD、CNNVD 平台颁发的原创漏洞证明或cisp-pte，cisp-pts等国内认证），并有原创漏洞挖掘能力（提供相应证明材料，加盖供应商公章）。
（6） 投标公司应按照等保2.0标准成立测评服务团队，配备具备专业能力资质的技术人员为本项目服务，团队人员不少于11人（含信息安全顾问1名[顾问应具有网络（或信息）安全等级测评师（高级）证书，软件性能测试高级工程师证书，网络安全等级保护专家组专家聘书]、项目负责人1名[负责人应具有网络（或信息）安全等级测评师（高级）证书、IT服务项目经理证书、数据安全认证专家（CDSP）证书]、团队成员9名，人员不兼任）。信息安全专家要求具备高级测评师资质或副高及以上职称，并在信息安全行业内从业经历不少于3年。
2、技术服务要求
（1） 中标公司应根据GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》等其他相关法律法规要求，在现有应用环境下，对我院4个信息系统进行等保测评。
（2） 中标公司在开展基本的测评服务外，对我院重要网络及核心信息系统进行渗透测试和漏洞扫描。
（3） 依照渝网通[2016]11 号文《重庆市网络与信息安全信息通报工作规范》要求，中标公司需协助我院完成网络安全事件应急处置机制建设工作，落实本单位的网络安全应急处置通报工作。
（4） 为贯彻落实公安部《关于进一步做好网络安全等级保护有关工作的函》（公网安【2025】1001号）文件精神，切实实现“在落实网络安全等级保护制度的基础上，加强数据资产摸底调查，健全完善数据安全管理机制，为全面开展数据安全保护工作奠定坚实基础”的工作任务目标。中标公司需为我院提供数据安全相关技术咨询服务，协助我院及时了解最新的数据安全政策及标准规范，并在此基础上，帮助我院识别现有系统中存在的数据安全风险与问题。同时，中标公司应结合合规要求，提出切实可行的优化建议，协助我院稳步构建可靠的数据安全防护体系，提升整体数据安全管理能力。
（5） 为确保项目实施风险可控，对项目进行规范化管理，确保项目服务质量可控和过程文档完整，针对服务中发现的的安全问题，中标公司需通过专业的技术手段进行合理分析，正确评估风险，协助我院完成整改工作。
（6） 中标公司应为采购人提供信息安全规划、方针、策略和管理制度体系咨询服务,配合对被检测系统安全加固提供技术指导。
（7） 依据《个人信息保护法》《合规审计管理办法》等法规，中标公司应协助我院对个人信息处理者的收集、存储、使用、加工、传输、提供、公开、删除全生命周期活动，开展合规性审查、风险识别、整改闭环与体系建设的系统性监督活动。
（8） 信息安全专家任安全服务团队的组长，同时在服务期内作为采购人信息安全顾问，现场提供7*24小时信息安全咨询服务。承诺能在采购人需要时1小时内到现场提供支持。
（9） 中标公司在签订合同的同时，签订保密协议，对测评过程中涉及到的数据和敏感信息须保密，不得外传。离院前须有我院随同人员确认后再行离开。如因测评导致的信息泄漏，测评公司承当相应法律责任。
（10） 中标公司应当在中标后的20个工作日内入场开始测评。
（11） 中标公司承担上述工作过程中的一切费用（我院不再支付其他任何费用）。
（12） 投标公司需要提供详细的测评计划方案，重保、护网方案，并提前到院沟通确认服务内容，由院方项目负责人确认是否满足需求。
（13） 本次服务时间为一年。
 3、验收要求
（1） 对比国家信息系统网络安全等级保护的各项要求，确保被测系统顺利达标等级保护2.0要求，最终出具完整的等级保护测评报告。
（2） 中标公司在测评结束后，应确保我院网络相对安全，符合监管要求。
三、售后服务
（1） 中标公司在合同服务期内，在国家要求的重保和护网期间，需提供7*24小时网络安全咨询服务，如有必要也能提供7*8小时的驻场服务；供应商需提供承诺函并加盖供应商公章。
（2） 应急通报机制服务：供应商需承诺在服务期为采购人提供网络与信息安全信息通报服务工作。依照渝网通[2016]11号文《重庆市网络与信息安全信息通报工作规范》要求，供应商需协助采购人的网络安全事件应急处置机制建设工作，落实本单位的网络安全应急处置通报工作。按渝网通[2016]11号文《重庆市网络与信息安全信息通报工作规范》相关工作要求开展相关通报工作。
（3） 中标公司根据我院需求，对信息中心和全院人员提供相应的网络安全培训。
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